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Abstract: In the age of big data，personal data is facing the growing risks of infringement of the right to know，the right without distur-
bing，the right of disposition and risks of leakage of information，but“privacy” is insufficient to regulate all the risks we are facing to-
day. So an“comprehensive management project” is needed，besides the formulation of specific personal information protection act，we
should confirm“Note and Consent”as the basic principle of personal information protection，and also through means of technology and
cracking down on crimes to cope with the threat personal data violation in the big data era.




















但是，伴随 大 数 据 而 来 的 还 有 个 人 信 息 数
据安全风 险 的 上 升。与 用 户 相 关 的 数 据 信 息 正
在被逐步 集 中 于 少 数 几 个 机 构，这 些 机 构 能 够
通过几乎所有广受欢迎的 网 站 追 踪 用 户 的 “网
络足迹”，而几乎所有的防护技术都在突出问题
的严重性和寻求替代性解决方法方面存在重大
缺陷［2］。这些 缺 陷 可 能 对 公 民 个 人 信 息 数 据 造
成强烈威 胁，甚 至 那 些 看 似 无 用 琐 碎 的 信 息 通
过不同方 式 的 加 工 成 为 有 用 的 信 息。在 数 据 安
全的视角 下，这 一 过 程 表 现 为 大 数 据 使 得 那 些
看似 “安全”的数据碎片按照某种方式处理后，
将重新拼 接 出 完 整 的 个 人 信 息 数 据 清 单，甚 至






























































推荐 美 食、玫 瑰 和 巧 克 力 的 广 告， 效 果 好 得
惊人［7］。



















































































据的“处分权”未获重视。2014 年 4 月，阿里巴



















后门程序、信息炸弹、网络炸弹、D. O. S 攻击以
及密码破解等方式发动攻击。近些年来，个人信











指令 95 /46 /EC 和加拿大的个人信息保护和电子文
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进行规则，但是却无法应对大数据时代一些涉网
的“合法行为”对个人信息数据带来的威胁。值
得注意的是，2014 年 10 月 10 日起施行的 《最高
人民法院关于审理利用信息网络侵害人身权益民
事纠纷案件适用法律若干问题的规定》 ( 下称 《规





















求社会公众同意。美国 《华盛顿邮报》于 2014 年










年颁布的 《全球电子商务政策框架》 ( 下称 《框









































































没有具 体 规 定，容 易 引 发 争 议，尚 需 要 明 确 的
界定。
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